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one-time pad (XOR)
Franklin Miller (1882) — Gilbert Vernam (1917)

klasyczne szyfrowanie informacji za pomoca klucza, ktéry jest
e jednorazowy

e dostarczony nadawcy i odbiorcy niezaleznym kanatem komunikacyjnym
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one-time pad (XOR) — przyktad

tekst do zaszyfrowania:

[ MALY NIEDZWIADEK WLAZE NA PAGOREK, ABY ZOBACZYC JESZCZE WIEKSZA GORE ]

kod ASCII': a; = 4D, 41, 9C, 59, 20, 4E, 49, 45, 44, A0, 57, 49, 41, 44, 45, 4B, ...
klucz: k; = T7A, 1F, D4, 03, 8B, 6E, C1, 55, 92, 0A, FE, 4C, B7, 28, 9D, E3, ...
a; & kj=e; = 37, 5E, 48, 5A, AB, 20, 88, 10, D6, AA, A9, 05, F6, 6C, D8, A8, ...

na przyktad: 4D ¢ 7A = 37 <= 01001101 ¢ 01111010 = 00110111

tekst po zaszyfrowaniu jest z reguly binarny i nie da sie go tatwo wyswietli¢:

7 HZ« \x88\x10020\x05610"...

Lpolskie znaki diakrytyczne zapisane przy uzyciu strony kodowej Mazovia CP790 (ox...)
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https://pl.wikipedia.org/wiki/Mazovia_(kod)

protokot BB84

Charles Bennett, Gilles Brassard (1984)

1. @ posiada generyczny qubit [1)) = 79|0) + 71|1), ktéry mierzy (PVM) w
losowo wybranej bazie: X (baza Hadamarda) lub Z (baza obliczeniowa)

2. w wyniku pomiaru @ otrzymuje:

|0) Z — bj =0
« 1) Z — bj =1
[5) = a
|+) X — b =0
|-) X — b, =1

<

oraz ciag bitéw b; € {0,1} bedacych wynikami pomiaréw
3. @ transmituje qubity [¢;) do przy uzyciu kanalu kwantowego
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protokot BB84
4. @ V; wybiera w sposéb losowy baze X lub Z i mierzy qubit [¢;) otrzymujac:

= obserwabla

stan |¢;) | wylosowana baza | prawdopodobiefistwo | stan po pomiarze
10) z po=1 10)
L) z p=1 1)

{|0> X {p+ =1/2 losowo: {
) p-=1/2 |

+

[+)
=)
0)
1)

{|+> Z {po =1/2 losowo: 0
=) p1=1/2 1
[+) X pe=1 +)
-) X p-=1 -)

stan po pomiarze zawsze jest wektorem wtlasnym obserwabli «+— bazy w ktérej dokonywany jest pomiar

a odpowiednie wartosci wlasne s przemapowane na identyfikatory pomiaru: {0, 1} oraz {+, -}
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protokot BB84 — przyktadowa sekwencja 16 pomiarow

@x x|lzlzl|zlz|z|x|x|x|z]|x|x]|z|z]|z
) | 1 |10y | 10 | 1| 10y [ n) |4 [ =) [ [iob |19 | k) [y | o | o)
X X Z X X Z Z Z Z X X X X Z X Z
[ 1) 110 1= 1) 110) 1LY 110) [ 10) [ 1=) [ 1) [ =) [ =) [ 11 [ =) [ 10)
5. @ oraz publicznie ujawniaja swoje bazy (nie wyniki!) i odrzucaja te
pomiary, gdzie bazy sa niezgodne
X X Z Z Z X X X Z Z
D1 19 |0 0| 1) Dl I mim] |
X X Z Z Z X X X Z Z
[+) | 1+) ] 10) 0) | 11) =) RNLRREY 0)

6. wedlug przyporzadkowania @ oraz teoretycznie uzyskuja ciag bitow
b=1(0,0,0,0,1,1,1,0,1,0)
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protokot BB84

e dopuszcza modyfikacje i procedury wzmacniajace losowosé

e umozliwia wykrycie podstuchu/wycieku danych
ale

e potrzeba stosowania kanaléw kwantowych o wysokiej jakosci transmisji

e absolutna gwarancja bezpieczefistwa vs. praktycznie niska funkcjonalnosé?...

Zkomercyjny uzytek (2025)
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najskuteczniejsza metoda szyfrowania danych?

[ = socjotechnika i otwarty tekst! (najciemniej pod latarnia...)
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